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A support system for the test of consensus algorithms: The project is twofold: The first part consists of an analyser for identifying
and extracting sections of the Bitcoin blockchain suitable for testing new algorithms. The second part is a pseudo-random number
generator utilising data within the Bitcoin blockchain for use by a newly developed nonlinear proof-of-work algorithm.

Bitcoin is 'n populére digitale geldeenheid met 'n markaandeel van ongeveer 40% en 'n markkapitalisasie van R5.4 biljoen gemeet in
November 2022 (CoinMarketCap, 2022). Bitcoin rus op drie pilare: die blokskakeldatastruktuur, 'n eweknienetwerk (‘P2P’) en die Bewys-
van-Werk- (BvW) konsensusalgoritme. Hierdie konsensusalgoritme het egter aansienlike tekortkominge waarvan hoé energieverbruik
slegs een is. Die wye reeks moontlike toepassings van die onderliggende tegnologie van Bitcoin dryf konstante navorsing en
ontwikkeling van nuwe, beter algoritmes (Ferdous et al. 2020). In die ontwikkeling van nuwe konsensusalgoritmes moet die hipotese
dat 'n nuwe algoritme meer effektief as 'n bestaande een is, getoets word. Die Bitcoin-blokskakel met die BvW-algoritme is geskik as
maatstaf as gevolg van sy populariteit en bestaande gebruik as maatstaf vir ander algoritmes.

Om die effektiwiteit van verskeie algoritmes te vergelyk, moet die invloed van ander faktore, soos berekeningsvermoé en mynpoele,
verminder word. Die BvW-algoritme pas die moeilikheidsgraad vir die oplossing van 'n blok aan na gelang van die berekeningsvermoé
van die netwerk. Hierdie eienskap verseker dat, gemiddeld, een blok elke tien minute opgelos word (Drescher 2017; Nakamoto
2009). Geen toetsnetwerk kan egter ooit dieselfde berekeningsvermoé besit as die huidige Bitcoin-netwerk nie. Sonder dieselfde
berekeningsvermoé sal dit'n geisoleerde toetsnetwerk buitensporig lank neem om algoritmes te toets aangesien die moeilikheidsgraad
gemik is op 'n veel hoér berekeningsvermoé. Historiese tydperke waar die berekeningsvermoé van die Bitcoin-netwerk soortgelyk
was aan dié van 'n toetsnetwerk bestaan egter. Die blokskakel, wat in daardie periode gebruik is, kan dus gebruik word tydens
eksperimentele toetsing van nuwe algoritmes.

Hierdie projek vergemaklik die toets van nuwe algoritmes deur hierdie probleem as die primére doel te hanteer. Die berekeningsvermoé
van die toetsnetwerk word bereken en ingevoer, waarna die program afdelings (‘epochs’) in die Bitcoin-blokketting met 'n geskikte
moeilikheidsgraad vir toetsdoeleindes gaan soek. Data uit die geidentifiseerde afdelings kan dan onttrek word vir gebruik deur die
toetsnetwerk. Tweedens dra die projek ook by tot die ontwikkeling van die nie-liniére BvW-algoritme. Hierdie nie-liniére algoritme
wyk af van die BvW-algoritme deur 'n dinamiese teiken aan elke myner toe te ken in plaas van 'n uniforme teiken oor die netwerk
heen (Bezuidenhout et al. 2020). Om te verhoed dat kriptoverwerkers hul dinamiese teikenwaarde manipuleer, kyk hierdie projek na
verskeie pseudo-ewekansige nommergenerasiemetodes met data vanuit die bestaande Bitcoin-blokskakel. Die doel is om hierdie
gegenereerde nommers tydens teikenbepaling te gebruik om moontlike manipulasie te verhinder.
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