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A blockchain application for the trustless provenance verification of electronic
intellectual property: This study will develop a prototype blockchain application for a
trustless provenance verification of electronic intellectual property. The goal is to develop a
system through which the owner of intellectual property can store the proof of ownership
of an electronic artefact, publicly, on a specific date.

Komplekse transaksies tussen vreemde partye vind daagliks in die moderne wéreldekonomie
plaas. Aangesien die afwesigheid van vertroue 'n struikelblok vir handel is, noodsaak dit
meganismes om vertroue tussen partye te bewerkstellig, wat gelei het tot die ontwikkeling
van vertrouensinstansies soos banke en versekeringsmaatskappye (Warburg 2016). Wanneer
vertrouensinstansies faal, kan dit tot groot ontwrigting in wéreldekonomieé lei. In reaksie
hierop het Nakamoto (2008) 'n metode vir trouelose elektroniese kontant (Bitcoin) ontwikkel.
Hierdie tegnologie kan ook toegepas word waar 'n derde party die integriteit van 'n stel feite
waarborg (Nomura Research Institute 2016).

Blokskakelstelsels span twee kriptografiese komponente, naamlik elektroniese handtekeninge
en hutsbeelde (“message digests”) in, om die integriteit en geskiedenis van alle transaksies
in ‘n blokskakel te waarborg. Hierdie blokskakel word openbaar gemaak en kan deur enige
persoon gelees word. 'n Poging om inligting in die blokskakel te verander, sal onmiddellik
deur die kriptografiese veiligheidsmaatreéls ontbloot word (Buterin 2013).

Inligting word by die blokskakel in die vorm van 'n transaksie gevoeg. Hierdie transaksie
word elektronies deur die eienaar onderteken (Paar & Petzl 2010) en na 'n eweknienetwerk
van kriptoverwerkers (“miners”) gestuur (Nakamoto 2008). Enige onafhanklike persoon
kan nou die eienaar van die transaksie bevestig. Die netwerk van kriptoverwerkers voeg
nuwe transaksies in blokke aan die einde van die blokskakel by (Nakamoto 2008). Elke blok
transaksies word gekoppel aan die volgende een deur middel van 'n kriptografiese verwysing
(hutsbeeld) (Paar & Petzl 2010). Indien enige transaksie-inhoud verander word, of 'n blok
transaksies uit die blokskakel verwyder word, stort hierdie ketting van verwysings in duie,
wat daarop dui dat met die inhoud van die blokskakel gepeuter is (Buterin 2013). Die netwerk
van kriptoverwerkers weier om ongeldige blokskakels aan te vul en kom onderling ooreen
dat die langste geldige blokskakel die enigste geldige weergawe van die feite voorstel. Die
sekerheid van ouer transaksies versterk in so 'n mate dat daar 'n statisties onbeduidende kans
is dat iemand daarmee kan peuter (Nakamoto 2008).

Indien 'n outeur 'n elektroniese artefak (dokument, sagteware, ensovoorts) skep, kan die
vraag ontstaan: “Hoe kan die outeur sy inligting in die openbaar bekend maak en ter enige
tyd bewys dat die artefak, sedert 'n sekere datum, in sy besit was?” Hierdie navorsingsprojek
is daarop gerig om 'n prototipestelsel te ontwikkel waar 'n outeur die elektroniese artefak op
n blokskakel kan laai en waarmee die oorsprong van die artefak enige tyd geverifieer kan
word. Dit word gedoen deurdat die outeur 'n transaksie skep wat uit sy/haar persoonlike
besonderhede, sowel as die artefak, bestaan. Deur die transaksie elektronies met sy/haar
privaatsleutel te onderteken, kan bewys word dat slegs die outeur die transaksie kon saamstel
asook wat die presiese inhoud van die transaksie was. Deur die transaksie in 'n pasgemaakte
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blokskakel op te neem, kan die tydstip van byvoeging
bewys word én dat dit nie sedertdien verander is nie.
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